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 ملخص الدراسة

حدث خلال السنوات الأخيرة  تطورا غير مسبوق  في مجال  الاتصالات  بسبب  التطور  التكنولوجي  

 هالاتصالات والاعلام ، وقد شهد هذا التطور العالم بأجمعه  واستفاد منفي وسائل التقنية  الحديثة في مجال 

الشخص الطبيعي والشخص المعنوي،  حيث عمل على تغيير نوعى في حياتهم نسبة لما يتميز به هذا التغيير 

 من السرعة والدقة  في مجال  الاتصالات  وتجميع وتخزين المعلومات،  وقد ترك هذا التغيير التقني اثرا

هذا التغير" بعالم المعلوماتية " الذى جعل العالم  يإيجابيا على المجتمع على المستوى الدول والافراد وسم

هذا  أنالا  ،في شتى مجالات الحياة في اقل وقت وجهد ممكن هقرية صغيرة يستطيع التواصل مع بعض

ت عن استخدام هذا التغير الذى تهاكات نتجنه  السلبى حيث أدى الى ظهور عدد من الاجانبالتغير قد اظهر 

التي أصبحت خطرا يهدد المجتمع بأكمله،  وذلك نتج  أدى الى ظهور ما يسمى "بالجريمة  المعلوماتية "

صبح هنالك وبالتالي ا لوجيا الحديثة  في احداث الجرائم، بسبب استخدام المجرم  لتقنية المعلومات  والتكنو

  حيث اصبح المجرم يستخدم ،نوعا جديدا من الاجرام يتوافق مع هذا التغيير التقني الموجود في المجتمع

اثبات  وبالتالي يصعب لتنفيذ جريمته، ولا يترك وراءه اثر لهذه الجريمة،سهولة بكل هذه الأجهزة  التقنية  

الجريمة   ثباتلاا باتت لا تصلح أنهتخدمة في الجرائم التقليدية الا المس لاثباتالجريمة بالرغم من وجود ادلة ا

لكن لمكافحة هذه الجريمة اصبح من الضروري إيجاد وسائل جديدة  تتناسب هذه  ،ونسبتها الى مرتكبها

وذلك بسبب عجز الادلة  التقليدية عن اثباتها مثل شهادة الشهود والمستندات ، الجريمة من اجل اكتشافها

 تلك الجرائم ،الا لاثباتمما أدى الى ظهور ما يسمى "بالدليل الرقمي " كوسيلة  لاثباتها من ادلة اوغير

متعلق  نهلأ لاثباتقد اثار جدلا حول مدى مشروعيته في استعماله دليلا  لاثباتالدليل الرقمي كوسيلة  أن

الجرائم  أوجهة جرائم المعلوماتية بحياة الافراد الخاصة الى حد كبير ومع ذلك استخدم كدليل اثبات في موا

 .الالكترونية باعتباره متعلق بنوعية تلك الجرائم ويتناسب مع طبيعتا 
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 .، الجرائم المعلوماتلاثباتليل االدليل الرقمي، د الكلمات المفتاحية:

 

Abstract 

An unprecedented development has been taking place in the field of 

communications in recent years due to the technological development in the 

modern technology means in the field of communications and media. This 

development has witnessed by the world at large and layman and legal person 

have benefited from it, where it brought about a qualitative change in their lives 

in relation to what is characterized by this change in terms of speed and Precision 

in the field of communications, information gathering and storage. This technical 

change has left a positive impact on society at the level of countries and 

individuals.  

This change was called "the world of Informatics" which made the world a 

small village that can communicate with each other in various walks of life in the 

least time and effort possible.  

However, this change has revealed its negative side, as it led to the 

emergence of a number of violations resulting from the use of this change, which 

led to the emergence of the so-called "information or cybercrime ", which has 

become a threat to the entire society, and this resulted from the criminal's use of 

information technology and modern technology in committing 

crimes.  Consequently, there is a new type of crime that is compatible with this 

technological change existing in the society, where the criminal has become using 

these technical devices with intelligent way to commit his crime, and leaves no 

trace behind this crime, and therefore it is difficult to prove the crime.  

 Although there is proof evidences used in traditional crimes, it is not suitable 

for establishing the crime and ascribing it to its perpetrator. 
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 However, to combat this crime, it became necessary to find new methods 

suitable for this crime in order to detect it, due to the inability of traditional 

evidence to prove it, such as testimony of witnesses, documents and other proof 

evidences, which led to the emergence of so-called "digital evidence" as a means 

to prove these crimes, but the digital evidence as a means of proof  has  arouse 

controversy  about the extent of its legitimacy in its use as evidence for proofing  

because it relates to the private lives of individuals to a large extent, however it is 

used as evidence for confronting information crimes or cybercrimes as it is related 

to the type of those crimes and is appropriate for its nature. 

 

Keywords: Digital Evidence, Proof Evidence, Information Crimes. 

 

 الدراسةمقدمة . 1

تقليدية جريمة الخلاف  ال،تعتبر الأدلة الرقمية وسيلة اثبات جنائية في مواجهة نوعا جديدا من الاجرام 

تبعا لثورة الأدلة الرقمية اليوم وت أنالتقليدية المعروفة ، لذا نجد  لاثباتوالتي يسهل اثباتها بطرق ا المعروفة

يمكن استخدامها كدليل اثبات امام المحاكم تمشيا مع واع  الأدلة المادية وجودا وأنمن اكثر هي المعلوماتية 

مثل هذه  ثباتلاالاعتماد على الأدلة التقليدية اصبح غير كافيا  نلأ الياحالتي تقع  مالنوعية المستحدثة  لجرائ

ات جرائم لمساعدة في اثبل ييكون هنالك تكافلا بين  الدليل التقليدي والدليل الرقم أنلكن يمكن  الجرائم 

دليل لكن لابد من وجود ال ، وحدةاثبات جرائم المعلوماتية  هالدليل التقليدي يمكن أنبرغم من  ،المعلوماتية

 بالأدلةمام العقابية تغافلت عن الاهت قوانينال أننجد ومع ذلك  ،القاضي هن اليئطمي حتى الرقمي يالفني والتقن

 . المتواجدة اليوم الهائلةبالرغم من الثورة الرقمية  لاثباتالرقمية كوسيلة 
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 الدراسة  مشكلة 1.1

في مجال  تموضوع الأدلة الرقمية من المواضيع  التي اخذت تتطور مع التطورات التي حدث نا 

ه الأدلة لم هذ أنكما  ،الموجودةالعقابية  قوانينالإشكالات الإجرائية في التسبب  التي أدت الى المعلوماتية ،

د ة بها في اثبات الجرائم الالكترونية عنانستعلاتأخذ حظها من الدراسة الكافية بشكل علمي وعملي وفنى ل

 بالرغم من اختلاف الآراء حول لاثباتلدليل الرقمي أهمية في ا أنت وثبمع  ،التحقيق والضبط والمحاكمة

  .لاثباتحجية هذه الأدلة في ا

 

  الدراسةأسئلة  2 .1

وماهي  ؟هذه الحجية قوة  ىالإجابة بنعم ما مد تكان؟  فاذا  لاثباتهل لدليل الرقمي حجية في ا

وماهي الدول التي  ؟ قوانيننصوص في بعض مواد ال وا اأنهبش قوانينمجالات تطبيقاها ؟وهل صدرت 

 ؟لاثباتحرصت على الاهتمام بالأدلة الرقمية واعتمادها كدليل 

 

 اهداف الدراسة : 3. 1

لذا يهدف الباحث الى في ساحات القضاء  موقف الأدلة  الرقمية متأرجحا بين القبول والرفض  أن

لمحاكم امام ا ، لاثباتاليها في مجال ا  الحاجةتسليط الضوء على دراسة هذه الأدلة لأهميتها  التي تنبعث من 

اثبات جديدة  وحديثة ، لمواجه  حيث يأتي الهدف من اختيارالموضوع الى الضرورة إيجاد وسائل ، ليااح

التي  دية التقلي العادية الجرائم الإلكترونية التي احتلت ساحات المحاكم اليوم، والتي تختلف عن الجرائم

 ة .التقليدي لاثباتالذى يصعب اثباتها بوسائل ا الأمرترنت نتركب بواسطة الوسائط الحديثة كالأ

 

 أهمية الدراسة : 4. 1

 اتلاثبمن اجل توضيح  أهمية الدليل الرقمي كأداة   لاثباتفي اتأتي  أهمية دراسة  الأدلة الرقمية 

 قواعده  من ناوذلك من خلال تعريفة وتحديد مفهومة وبي امام المحاكم في مسالة حسم النزاعات، الجريمه

ي النزعات ف لاثباتقبوله كدليل  ل، ومشروعية لاثباتومعرفة مدى فاعليته في ا ي،قانونالالفني و جانبال

تسليط الضوء على مدى اهتمام الدول في العمل به  كدليل اثبات  في  جانبالمعروضة امام المحاكم، الى 

باعتباره هذا الدليل اصبح مواكبا لمشاكل العصر  استخدامه،النزاعات امام المحاكم  ومدى توسعها في 

 . ويتناسب مع طبيعتها التقنية  الحالي
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 منهج الدراسة: 5. 1

ة المرتبطة يقانوناللتحليل النصوص والقواعد  اعتمدنا في هذه الدراسة على المنهج الوصفي التحليلي

مع نوع الدراسة المقدمة من خلال هذا المنهج لتناسب   وطرق استخدام هذه الأدلة  أدلته أنمع بي لاثباتبا

 وانينقموقف ال نافي الدارسة لبيالمنهج المقارن الباحث  استخدام كما  ،سرد الوقائع والمعلومات والحقائق

ة ذات يقانونالوالاحكام والقواعد  قوانينومن اجل ذلك قام الباحث بمراجعة ال .ى من الأدلة الالكترونيةخرالآ

 الصلة بالبحث.

 

 الدراسات  السابقة . 2

الجنائية والمعاملات المدنية الأدلة الإلكترونية في المسائل ) أنبعنو(، 2010) ور عزتأندراسة   -1

 . (والتجارية

 (الجنائي بالأدلة الرقمية  لاثباتا) أن(، بعنو2007بن يونس ) دراسة  -2

ة ، يقانونالالجنائي بالأدلة الرقمية من الناحتين  لاثباتا ) أنبعنو(، 2007)فرغلي و المسماري دراسة  -3

 والفنية ( 

 اختلفت و لاثباتأهمية الدليل الرقمي في ا أنمن حيث بيوقد اتفقت هذه الدراسة مع الدراسات السابقة 

 ودانيالسموقف النظام السعودي و نابيمع  لاثباتزها على مدى مشروعية الدليل الرقمي في ايعنهم بترك

من  حجية الأدلة الرقمية ومدى قوة اثباتها في النظاميين وتسلط الضوء على احدث السوابق  في مجال اثبات 

 .الجريمة الالكترونية بالأدلة الرقمية 

 

 يتعريف الدليل الرقم. 3

 تعريف الدليل الرقمي لغة  1.3

 ة ادلة والدليل يعنى ارشد وجمع نلا، ويدل ف ن، ويقال ادل  فلا  هفي اللغة  ما يستدل  بالدليل يقصد ب

،  الهنائي) بحيث اقام الدليل اي بين وبرهن نابالدليل البرهويقصد . (209ص، 1983الرازي ، بكر )ابى

        عداد المعروفة لأا وجمعها ارقام وهى علامات "رقم "اسم منسوب للدليل واصلها  يوكلمة رقم. (1968

الكريم  معنى الدليل  نآوجاء في القر. (49ص،1968الهنائي ، )بمعنى عدد وجمعها اعداد  يا  ،(1،2،3)

مْسَ عَليَْهِ دَليِلًً  )بقول الله تعالي  سورة )ألَمَْ ترََ إلِىَ رَبِّكَ كَيْفَ مَدَّ الظِّلَّ وَلوَْ شَاءَ لجََعَلهَُ سَاكِناً ثمَُّ جَعَلْناَ الشَّ

 .(45،اية  أنالفرق
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 تعريف الدليل الرقمي اصطلًحا   2.3

القضائية   هة الوسيلة  التي يستعين بها القاضي في تكوين قناعتأناصطلاحا ب ييعرف الدليل الرقم

أبو القاسم، )  آخر شيء ههو ما يلزم من العلم ب أو. (51ص ، 2010مصطفى، )للوصول الى الحقيقة 

ة أنب يكما يعرف الدليل الجنائ، الدليل هو ما يمكن  التوصل به الى معرفة الحقيقة أناي  (177ص، 1993

لها  هاثبات ارتكاب أوتحديد شخصية مرتكبها  أووية تودى الى اثبات وقوع الجريمة معن أوكل واقعة مادية 

 يلرقمويعرف الدليل ا( 185،ص 1999عبد الحميد، )عن طريق  غير مباشر أوسواء تم ذلك  مباشرة  

 ،ية كهربائ أونبضات طبيعية  أوويكون في شكل  مجالات   الآليالدليل الذى اخذ من أجهزة الحاسب  هأنب

يل  يمكن ويتم تعريفها في شكل دل ،وتحليلها باستخدام  برامج وتطبيقات وتكنولوجية خاصة  هالممكن  تحمي

هو الدليل الذى تم الحصول  علية  بواسطة  التقنية   أو .(88ص، 2006 ،عبد المطلب) امام القضاة هاعتماد

  ،هوالأجهزة  الالكترونية الملحقة  والمتصلة بترنت نكة الأبالحاسوب  وش الفنية  والالكترونية من  معطيات

يصلح  يجنائ  يية  لتقيمها  للقضاء كدليل  الكترونقانونمن  خلال  إجراءات ى خرالاوشبكات  الاتصال  

 .(176، 2009 ابراهيم،) الجريمة لاثبات

نبضات  أوخوذ من أجهزة  الكمبيوتر في شكل مجالات أهو الدليل الم يالدليل الرقم أنعموما 

 ين رقموهى مكو ،تكنولوجياالميعها وتحليلها باستخدام برامج تطبيقات جكهربائية ممكن ت أو،مغناطسية 

سوم الر أوالاشكال  أوالأصوات  أو الصور أوعة مثل النصوص المكتوبة لتقديم معلومات في اشكال متنو

 .امام أجهزة العدالة  لاثباتوذلك بغرض تقديمة ل

 يالرقم الدليل  أنالى جميعها تتطرق  ،ج منها ذذكر نماوقمنا بالرقمية  ةدللألتعدد التعريفات  لاحظنا

 نأى يمكن آخرهنالك أجهزة  أنبالرغم من ، ترنت نوشبكات الأ الآليهو الدليل المستخلص من الحاسب 

المواقع  كالهواتف الذكية وأجهزة تحديد  ييمكن اضافتها الى تعريفات الدليل الرقم أو ،نستخلص منها تعريفا

 .ىخراوأجهزة 

شمل كل ما يعرف ويستخدم في مجال يتسع لي أنيجب  الأدلة الرقمية  هذه تعريف أنوفى راينا  

بالإضافة  املةكخذ بالدليل المستخلص منة الثقة أوي ،حتى يدخل دائرة اثبات الوقائع الاجرامية  ،هيالتكنولوج

ا تتنج عن الاثار التي يتركها نهلأون  تدخل لإرادة المستخدم ذا النوع من الأدلة الجنائية نشأ ده أنالى 

وكافة الاعمال التي تتم من خلال الحاسب  ،المستقبلة أوالرسائل المرسلة   أنباعتبار  ،ترنتناستخدام الأ

 أوتحتوى على معلومات تاريخ ووقت تحميل  يالتlog Files المضمنة في ملفات الولوج  البياناتمثل 

 ،Backup Filesالملفات الاحتياطية لنظام  أوارسال الملفات للمستخدم 
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ات نابي أو (Volonino and Anazaldua, 2008, p85)يار النظام نهاوالملفات التي تستخدم في حالة  

ا معلومات  أنتحمل أحي قد Cookies   (The Technical Working Group, 2001, p 11)الكوكيز

 ية ضبط هذه الأدلة ولو بعد فترة  زمنية  طويلة . كانمتفيد في كشف  الجريمة  ومرتكبيها مع إ

 

 . مفهوم  وطبيعة  الدليل الرقمي 4

 مفهوم الدليل الرقمي  1. 4

  باعتباره  يالجنائ  يعملية اثبات الجرائم المعلوماتية  تعتمد في الأساس  على وجود الدليل  الرقم أن

الأدلة التقليدية أصبحت غير قادرة على  اثبات  هذا النوع من  نهذه الجرائم  لأ  لاثباتالوسيلة الوحيدة  

ذه الجريمة ه نلأ،مع طبيعة  الجريمة الالكترونية  متناسبةفنية عالية  يحتاج الى طرق تقنية  نهلأ ،الجرائم

، ها لاثبات يذبذبات الكترونية لذا نحتاج هذا الدليل الفني التقن أوشفرات   أوقد تكون متعلقة بفك رموز 

لقضائية  ا  يكون  قناعته  أنين بها القاضي في ة  الوسيلة  التي يستعأنبصورة عامة ب يوعرف الدليل الرقم

م نجد اساسة  في العال  الآليمن أجهزة  الحاسب  المأخوذ يوالدليل الرقم، حتى يصل الى الحقيقة المرجوة 

ة تترجم هذه النظم وتقدم كدليل اثبات للجريم ،ترنتنمشتق من النظم البرمجية لأجهزة الأ نهلأ ، يالافتراض

ا ذات طابع متنوع وذلك راجعا الى  طبيعة كل أنه ثباتلاا لأدلةالصفة  الغالبة  أنوعموما  ،الالكترونية 

النظم   من المأخوذ يدارسة  الدليل الرقممع الجريمة المرتكبة والذى يحكم  دراستنا هو   هومدى توافق، دليل 

ية  وفنية  لتحليلها  قانونترنت من خلال عمل  إجراءات  نالبرامجية المعلوماتية لأجهزة الحاسب  والأ

 . لاثباتبالإضافة الى معرفة مدى مشروعية هذا الدليل في ا لاثباتوتقديمها  الى القضاء كدليل 

 طبيعة الدليل الرقمي  2. 4

يرتبط ارتباطا وثيقا بالبنية التي نشاء فيها وهى البيئة المتمثلة في أجهزة الحاسوب  ييل الرقملالد أن

وبالتالي ما يحدث في هذا العالم يعد  ي"عالم افتراض"هو  أو"بيئة افتراضية "والبرامج المحاسبية وهى 

 وهى تمثل الجريمة الافتراضية  يفي اطار  هذا العالم  الافتراض  ونشأةولدت    هواقع يا هافتراضي هواقع

فتراضية ا هواقعي والجريمة الافتراضية حيث يعتبر الدليل الرقم يالدليل الرقم ما بينعلاقة  اذن توجد، 

حدثت التي أالتقنية هي  نلأ ،دليل أو هواقع تكانتعتمد على التقنية في حد ذاتها سواء  ههذه الواقع  أن يا

حدد ت التقنية في حد ذاتها هي التي  أنمما يعنى ، هومن ثم تمكن من ضبط الدليل على هذه الواقع هالواقع

قوبات فقط الع قانونالافتراضية هو  هالتجريم في الواقعلكن الذى يحقق صفة ، هالتجريم في الواقعصفة 

 .(20ص ،2016ي ، ناالحمد)ترنت نوتسرى الفاعلية التقليدية على التجريم عبر الأ
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 الواقعة تساهم بشكل  فعال  في كشف  الجريمة ويصبح أنب يوتظهر العلاقة بين الواقعة والدليل الرقم

ظمة بواسطة الهاكر حيث نكما في جريمة  اختراق  الأ،هو الدليل على وجود هذه الجريمة  يالدليل الرقم

طة نفس سا ارتكبت بواسطة التقنية ويتم اكتشافها بواأنه ييتم اكتشافها هذه الجريمة بنفس طريقة ارتكابها ا

 يم الافتراضتتبع الى العال هو من بيئة الكترونية يالدليل الرقم أناذن نخلص الى التقنية التي ارتكبت بها، 

عة فنية طبيخاصية تقنية ذات   هالذى جعل ل الأمر،وهذا العالم مرتبط ارتباط وثيق بالجريمة  المعلوماتية 

 يليل تقليدوليس د ،دليل خاص  أنهعلى  ييتم التعامل مع الدليل الالكترون يبالتال ،أسس علمية  لىمبنية ع

بها  ويترتب عليها أمور مهمة تتعلق بطريقة التعامل  مع  خاصية تقنية يتميز يالذى جعل لدليل الرقم الأمر

 .هذا الدليل بما يتناسب مع هذه الخاصية 

ة لذا يجب الاهتمام بتقني، في مجال كشف الجريمة الالكترونية  ههذا الدليل تظهر اهميت أنخصوصا  

الصفة  هذه نلأ ،لتقديمة كدليل اثبات هوالتحفظ علية وتحليل يالبرامجية من اجل اكتشاف الدليل الرقم

التقنية  بيئتهخارج  يفلا وجود لدليل الكترون بيئتهالكترونية لدليل ما تعنى بالضرورة وجود توافق بينة وبين 

 .(648، ص 2010ور عزت، أن) الالكترونية

 

 واع الدليل الرقمي أن.  خصائص  و5

 خصائص الدليل الرقمي  1. 5

 ئةالبيعن البيئة التي جاء منها وهى  أتطبيعة افتراضية نش يطبيعة  الدليل الرقم  أنذكرنا 

 .التقليدي  يعن الدليل العاد هاصبح يتصف بعدد  من الخصائص  ميزت هعلي االالكترونية وبناء

 : يدليل علم يالدليل الرقم أن :لىوالخاصية الأ

الاطلاع علية الا باستخدام  الوسائل  والأساليب  أويمكن  الحصول  الدليل الرقمي يعد دليلا علميا لا أن

طرق  غير تقليدية  يتم اجراء تجارب علمية وتقنية  هوعملية تحليل  يحيث يتطلب الدليل الرقم ،العلمية 

يتم ذلك عن طريق  أنويجب  (74ص، 2012، أن)ثني على جهاز الحاسوب الذى استخدم في جريمة معينة 

 الرقميالدليل  يتمتع بها يالخاصية الت ذهه أن، المعلوماتية  البيئة قوانين أوة الآليالإعلامية   قوانيناستخدام ال

ع التطور م تتناسبطريقة التي الب الدليل الرقمي تحديد كيفية  التعامل معمنها يترتب عليها نتائج مهمة 

 . لاثباتفي ا حجية الرقمي   لدليلحتى يكون  التكنولوجي
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 : ذو طبيعة  تقنية  يالدليل الرقم أن :يةناالث يةالخاص

قراتها  الا عن طريق اختصاصيين  أوعلى  معلومات  لا يمكن معرفتها  الدليل الرقمي يحتوى 

بحيث  (8،ص 2006بن يونس، )كهربائية  أومجالات مغناطسية  أوهذا الدليل ينتج عن نبضات  أنباعتبار 

ليدي تتوافر  لدليل  التق وهى ميزة لا،القيمة العلمية بنفس  للأصليمكن نسخ  هذه المجالات  نسخ مطابق 

 أنهكما ( 15،ص 2007، لي و المسماريغفر) ى خرتنعدم هذه الميزة أساسا في الأدلة التقليدية الآ يا

تند تساعد هذه الميزة على حفظ المس يبالتال  ،صلبة  صاقرأعبارة عن نبضات الكترونية نتعامل فيها مع 

 عند الحاجة الية . هية ارجاعكانموإ التخزينمن   هصعوبة ازالت جانبالتلف  والتغيير الى   من يالاصل

 متنوع ومتطور:ي الدليل الرقم أن :الخاصية الثالثة

ة التي الرقمي البياناتواع متعددة من المعلومات  وأنة  متنوع  حيث  يشمل  أنب ييتميز الدليل الرقم

 ،ة الاشكالمختلف بهيئاتويظهر عليها  ،البراءة أو دانةبالاتكون  دليل  جنائيا  في مواجهة المتهم    نتصلح لأ

بريد  أو يتسجيل مرئ أو يتسجيل سمع أومتحركة  أوة  تفي صورة ثاب أو هؤمقرغير  اتنابييكون  أنيمكن 

الخاصية التي يتمتع بها ناتجة عن تزايد استخدام  تقنية  نمتطورا لأ يكما يعد الدليل الرقم،  يالكترون

تشكل  مستودعا  للمعلومات ترنت  نوشبكة الأ الآليأصبحت  أجهزة الحاسب  أنالمعلومات  الرقمية بعد 

رصد  هلما يمكن سعة تخزينية كبيرة هوبالتالي فهو ل( 64،ص 2010ور عزت، أن) الرقمية البيانات أو

 ي . نال الأمور الشخصية الخاصة بالجوتسجيوتحليها  ينات عن الجالمعلوما

 يصعب  التخلص منة:  يالدليل الرقم أن:الخاصية الرابعة 

د محوة  بع  هيمكن  استرجاع يالدليل الرقم نلأ يلدليل الرقماهذه الخاصية تعتبر من اهم الخصائص 

ة بسبب وجود برامج  حاسوبي هالى صعوبة التخلص من يؤدىمما  ؤهبعد اختفا هواظهار  هبعد تلف هواصلاح

 .(93،ص 2002البشري، ) البياناتمهمتها استعادة 

 

 واع الدليل الرقميأن 2. 5

 : لاثباتلا : الأدلة الرقمية المعدة أو

 ولا دخل آخرجهاز  يا أو الآليتلقائيا بواسطة جهاز الحاسب  أهوهى تتعلق بكل المعلومات  المنش

 ةلاراددون دخل  لاثباتا معدا سلفا أنه يا (14، ص2007فرغلي و المسماري، )شائها أنلمستخدم في 

بنكية مثل  فواتير البطاقات ال الآليأيضا التسجيلات التي تعتبر من مخرجات جهاز الحاسب والمستخدم لها 

 .(15،ص 2007فرغلي و المسماري، ) آلياالمعدة 
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 :ذات الطبيعة  المختلطة   البياناتالمعلومات و :ياأنث

سب بواسطة الحا شاءهأنتم  آخرالرقمية التي تم حفظ جزء منها بإدخال جزء  البياناتوهى المعلومات و

المدخلة والمعالجة عن طريق   البياناتمثل المعلومات  و  (14، ص 2007فرغلي و المسماري، ) الآلي

أيضا توجد ادلة لم تعد ،الحاجة اليها  داثبات رقمية عندلة أواع يتم حفظها لاستخدامها كنهذه الأ،كسل لأا

ها مثل ؤلكن التقنية تمكننا من ضبط هذه الأدلة بعد فترة من زمن نش، أساسا للحفظ من طرف من أصدرها 

ل  الرسائل لنظام  المعلومات بسبب تشكي مالاثار المعلوماتية الرقمية التي يرتكبها المستخد أوالبصمة الرقمية 

شبكة و  يالتي يستقبلها وكافة الاتصالات التي تمت  من خلال  النظام  المعلومات أوالية  أو هة منالمرسل

 .الاتصال 

 العلًقة بين المستند الرقمي والمستند التقليدي :ثالثا: 

 أستند نشهذا الم نالأساسية بالنسبة لجرائم الالكترونية لأ لاثباتالدليل الرقمي هو وسيلة ا أنذكرنا 

جود ومن بيئة الكترونية مقارنة مع المستند التقليدي الذى يستخدم في اثبات الجرائم العادية وذلك راجعا الى 

 ،المستند التقليدي عبارة عن ورق ملموس أنمنها ، عدد من الفوارق بين المستند الرقمي والمستند التقليدي 

لا يدوم هو وبالتالي ف ،اي  وسائط لتقنية الحديثة أوبينما المستند الالكتروني عبارة عن برامج  كمبيوتر 

ا أنأحي أنه بجانالى  ،تعرضه للمحو والتعديل كانمباعتبار ا يتصف بعدم  الاستقرار والثبات   نهلأ طويلا 

هنالك  آخرمفهوم وب تتغيرالتقنيات البرامجية الخاصة به مثل البرمجة  النصية التشغيلية  المتجددة ، أنيمكن 

الذى يجعل هذه الصفة ميزة لدى المستند الرقمي  الأمرعاده المستند الرقمي في حالة المحو برامج تستقدم  لا

الى  كانمن م هالمستند التقليدي سهل القراءة وواضح وثابت لا يتغير وهو قابل لحمل  بسهولة والتنقل ب، 

وني وتسهل ونقلة نسبة لوسطة الالكتر قراءتهنية الى بينما المستند الالكتروني يحتاج الى وسائط الكترو ،آخر

 وأيضا بموجب هذه الوسائط الالكترونية ،ويستوعب معلومات كثيرة في أقراص صغيرة ومساحة اقل قراءته

على خلاف ،محوة والتعديل فيه والتغير والتبويب  أويسهل ادارته والبحث عنة واسترجاعه في حالة ضياعه 

 لاثباتي احدث اي تغير يفقد المستند قيمته في مالم بها   شئأنيبقى على الحالة التي  الذى  المستند التقليدي

المستند الالكتروني معرض للخلل التقني في حالة التعدي على البرامج والأجهزة الالكترونية  فانوبمقابل ، 

 .بواسطة الفيروسات 
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 :الالكترونيةالعلًقة بين الدليل الرقمي والجرائم  رابعا:

ير مثل الدخول غلارتكاب الجريمة  هكأدااستخدام الأجهزة الالكترونية  يتعن الإلكترونيةالجريمة  أن

لأجهزة لالدخول غير المشروع عن طريق السجلات الالكترونية  أوالمشروع على مواقع الكترونية 

لارتكاب  هجهزة الإلكترونية هي أداوالأ ،تسجيلات الفيديو التي تسجل وقائع ارتكاب الجريمة أوالمستهدفة 

وماتية جريمة معل تكاناثبات الجريمة سواء  تهاما الدليل الرقمي مهم، لتوثيق وقوع  الجريمة  هأدا أوالجريمة 

 .فيديو أورات تصوير يعن طريق كم هاعادية مثال وجود جريمة سرقة تم الضبط أو

 

 السعودي والسوداني  قانون. مدى مشروعية الدليل الرقمي في ال6

الذى حدث   ينتيجة لتطور التقن مجتمعاتنارة التي حدثت في فتطورت الجريمة في المجتمع بسبب الط

 يى اوه "في وسائل الاتصال والمعلومات  الرقمية حيث اصبح هنالك ما يعرف" بالجريمة  الالكترونية 

ون هى جريمة تقع بكل  سهولة ويسر دأواتية الشبكة المعلوم أو الآليفعل يرتكب متضمنا استخدام الحاسب 

 .(56ص، 2006، حجازيال)الجريمة  لأدلةاثر  يتترك ا أن أوكسر 

هذه الجريمة نحتاج الى  وسائل اثبات  لاثباتوذلك راجعا لوقوع الجريمة في وسط متطور وبالتالي  

لكن تعد  ،طبيعة الخاصة التي تتميز بها لالجريمة ل هذه لاثباتالطرق التقليدية لا تصلح  نلأمثلها متطورة 

ة في الحكم  في القضية المعروض  هعليها القاضي  قناعت يؤسسهي مصدر الأدلة التي  الإجراءات الجنائية

لا طلة با تعتبر ادلة   الإجراءات الجزائية قانون فاذا خالفت الأدلة  المقدمة قواعد ،البراءة  أو دانةبالاامامة 

 .الذى يعنى عدم مشروعيتها   الأمر لاثباتتصلح ل

هم تم  لمت ادانةيقبل القاضي دليل  لا أنيعنى ذلك و ،يقبل الأدلة  المشروعة أني لذلك لابد للقاض

الدليل غير المشروع هو الذى يتحصل علية بطريقة تتعارض  نالحصول علية بطريقة غير مشروعة ،لأ

التي توجب  احترام قيم العدالة  واخلاقها  والنزاهة  في الحصول   كالمبادئية  العامة ،قانونالمع  القواعد 

ومشروعية  الحصول على الدليل  يجب ( 213ص ،2010مصطفى، ) احترام حقوق الدفاع أوعلى الأدلة 

 المبادئ جانبالى  (8ص ،2012طية، )ع والاتفاقيات والمواثيق الدولية الانسانتراعى فيها حقوق    أن

دليل ال بطلانتعد باطلة و يغير مشرعة  فه تكان أنإجراءات  جمع الأدلة  نعليها المحاكم لأالتي تستقر 

 تكانتكون مشروعة سواء  أنيجب الأداة الأدلة التي تؤسس عليها  أنوعموما الاجراء،  بطلانيرتب علية 

يق غير رطالحصول علية ببصفة عامة وبالتالي الدليل التي يتم  ناتجة عن الوسائل الالكترونية أوتقليدية 

 .التحريض  أو بالإكراهمثل الدليل المتحصل علية  ؛لاثباتمشروع لا يقبل في ا
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 اتلاثبوسائل ا تكانالمشروعية سواء  أكلها تخضع لمبد يالجنائ لاثباتقواعد ا أنوعموم القول 

القضاء الا اذا جرت عملية  مام أ لاثباتمشروعة في ا تكون لا م حديثة و الأدلة الرقميةوسائل تقليدية أ

ها وقيم العدالة واخلاقيات قانونالاحكام  امام القضاء في اطار هواقامتي البحث والحصول على الدليل الرقم

 .التي يحرص على حمايتها

الحرية  يحيث يكون للقاض لاثباتيجوز اثبات الجرائم بكافة طرق ا أنه يالجنائ لاثباتالقاعدة في ا أن

 لكن سلطة القاضي في قبول الأدلة .من الأدلة المقدمة في الدعوىدليل  يمن ا همد قناعتتيس  أنالكاملة في 

تعمل  فهي  تينياللا هتعمل بالفق الدولة  تكان مثال اذ ي المستخدم في البلادقانونالتتسع وتضيق حسب النظام 

د يتحدب م جلوسكسوني فهي تقونالأ قانونالبتعمل الدولة  تكان أنكما في فرنسا اما  لاثباتالحرية في ا بمبدأ

 ية الحر بمبدألكن في مرحلة تحديد العقاب تأخذ  البراءة أو دانةالا يمرحلت يالمقبولة ف لاثباتادلة ا

 .(158ص ، 2018مستاري، )

للمحكمة سلطة تقديرية  في وزن الدليل  نالقاضي بقبول  دليل معين  لأ لا تلتزمالمحاكم  أنعموما 

تنسق بين الأدلة  التي تتوافر لديها وتستخلص  نتيجة منطقية من هذه الأدلة  أنوللمحكمة   هعدم أو  هوقبول

والأدلة الجنائية التي  (456، ص2017الحديثي، ) البراءة أو  دانةتقدير  الا يدة  تظهر فنامجتمعة  ومتس

رير وشهادة الشهود ، وتقا ، لاقرارا ررة منها على سبيل المثال لا الحصيستعين بها القاضي كثي أنيمكن 

دلة والأ القرائنكورة  مثل ذبما يشمل  غير هذه النصوص  الم لاثباتا قوانينوذكرت  ،  هاوغير الخبراء.

 قوانينم تتطرق لها الل دلة الرقميةلأوبالنسبة ل (290، ص 2016عبد اللطيف، ) اقانونى  المقررة خرالا

الادلة  ا تدخل تحت بندأنهلكن يمكن القول ب ،ها قوانينفي   لاثباتالجنائية  وتذكرها صراحة من ضمن ادلة ا

 . اليةحتى بند الخبرة لما تحتاجه هذه الأدلة فعلا من خبرات فنية تقنية ع أوى خرلاا

 انكالمعروضة امامة  للفصل في الدعوى حتى ولو  بالأدلةيتمسك   أنففي كل الأحوال على القاضي 

  يوالدليل الفني يحتاج الى  خبيرا فنيا في هذا المجال وبالتالي يمكن للقاض،"دليلا فنيا "مثل الأدلة الرقمية 

هزة جدت  أجأوبعض الدول  .الإلكترونيةبالخبير الفني خصوصا في مجال اثبات القضايا   الاستعانه

مثال لذلك الولايات المتحدة . (37ص، 2011بن يوسف، )ترنت نالاجرام عبر الأفي متخصصة الخبرة 

 يالشرع يمعمل الفني الاقليمبال هااعمالها قيام آخر كانو ،يكية التي اعدت نفسها في هذا المجالالأمر

اعد في حتى يس ،قضاءللكى يكون بيت خبرة لت ذلك المعمل قامواتربول سابقا نالأ جانبالى  ،للحاسوب

)بن يوسف، ت ترننعن استخدام الأ الناشئترنت ويقوم بيت الخبرة  بتحليل  الدليل  نالأ عبر جرامالامكافحة 

 (.37، ص2011
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وذلك لمساعدة القاضي الذى وجد نفسة مضطر في التعامل مع هذا النوع من القضايا والذى يحتوى 

 (170،ص2008ابراهيم، ) ماط جديدة من الجرائم أنعلى ادلة  مستحدثة وهى من الأدلة الضرورية لكشف 

بار الى والاخت محاكم الولايات المتحدة تعتمد في تقرير صلاحية  الدليل على معيار التجربة تكانحيث 

في تقدير مصداقية وفاعلية الدليل ( Volonino and Anazaldua, 2008, p 83) معيار القبول جانب

ام عت المتحدة ايلاالو يبورت" الذى نشاء بموجب قرار المحكمة العليا ف اولاختبار "د إخضاعهعن طريق 

تم الذى يح الأمر ،لوجود ادلة علمية جديد ومن ضمنها الأدلة الرقمية لاثباتاثبت عجزة  في ا أنهالا  1923

 Volonino andإيجاد ادلة جديدة تتماشي مع تطور الأدلة الجنائية  والمختصينعلى الخبراء 

Anazaldua, 2008, p 83)). جعل  القاضي مضطرا كما  يالمجال التقن يالتقدم والتطور السريع ف نا

ة  العلميينظر الى هذا الدليل من حيث القيمة  أنذكرنا لتعامل مع  هذا النوع من الأدلة  لكن على القاضي 

ليس و الإلكتروني،المحتوى  لاثباتفي هذا المجال عن طريق الخبراء   هتقيم بواسطة هوظروف  له دقيقةال

ة لابسات القضيمظروف وعن  اما  ،تصدر من اهل الخبرة  انهلأعتراض على المسائل العلمية الا يللقاض

دلة مقبولة عقلا ا تعتبرالأدلة الرقمية  نلأ ،رفضها أوقبولها  يالسلطة التقديرية ف هيقضى بتقديرها ول التي 

المخزنة    البياناتية عملية تترجم فيها  قانون  بإجراءاتنتحصل عليها  أنويجب  ،ومنطقا ومعتمدة  من العلم 

مية يعتمد على القواعد العل يالدليل العلم نلأ ،المحاكمةوتستخدم  لدليل  في  مراحل    الآليعلى الحاسب  

 كما ذكرنا من، لذلك ه ية المعدقانونالوعند التنقيب عن الأدلة الرقمية يجب اتباع الإجراءات  ،السليمة

 وذلك من خلال الإجراءات التي نظمها ،يالتحفظ على الدليل الرقم أوالبحث   أواستصدار اذن  بالتفتيش  

ستخدم هذه الإجراءات ت أنالضبط مع العلم ب أوالخبرة   أومن المعاينة   يفي استخلاص الدليل  الرقم قانونال

كلها  ش كان يا  الإلكترونيةالأدلة  أنوعموما ،الالكترونية  أوعند جمع الادلة سواء في الجرائم التقليدية 

 كأشرطةفي شكل مخرجات رقمية  تكان أوالراسم م عن طريق عن طريق طابعات  انتجت ام  يةورق

 تعرض مخرجات مرئية أوالمصغرات العلمية  أوالفيديو  اسطوانات أوالضوئية  أوالممغنطة   والأقراص

ى اغلب التشريعات المقارنة وتقوم عل بهعلى مساعد الحاسوب تخضع جميعها الى الأدلة المعنوية التي تأخذ 

 .(214،ص 2005بن فردية و خالف، ) يللقاض يالاقناع الشخص مبدا
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 ،لقضيةفي حسم ا اقناعة القاضي بحجة الوقائع التي يقدمها الأطراف المتنازعة والتي يعتمد عليه يا 

يصدر حكما عن قناعة وحرية واحساس كبير  تتركه ،ينفسية القاضي الجزائ يوينتج عنها اثر عميق ف

مالم    يالحق في استبعاد  الدليل الرقم  يالجنائ يبالمقابل للقاض (80ص ،2011حسين، )ه في حكم بإصابته

 يكون الدليل ضعيفا  نأك (122،ص 2012جباري، )في الدعوى موضوعيا  هيمارس سلطت  ماعند هيطمن الي

مجرد وجود الدليل لا يثبت وقوع   أنكد ؤمبدا المشروعية  ي نلأ ،ذلك الدليل  تدحضى خرأتوجد ادلة  أو،

 .مواجهة مرتكبيها  يحكم ف  لإصدارالجريمة ولا يكفى 

 أنجب ي تحديدا  يوكذلك الدليل الرقم ،ية قانونقيم   لأدلةيكون  أنلمشروعية  يجب لذا ووفقا لمبدأ ا

حيحة من ادلة ص قناعتهيستمد  أنية حتى  يتصف بالمشروعية ، ويجب على القاضي قانونقيمة  هتكون ل

وحماية  حريتهم    للأفرادالأساسية  الضماناتحتى يتم تقرير   (519ص، 2003، )نصر الدينومشروعة 

 ،ية  التي ينص  عليها  المشرع قانوناليطابق  القواعد  أنوحقوقهم  الشخصية والدليل المشروع يجب 

 . هيكون موجودا ومعترف ب أنفي  يمل مشروعية الدليل الرقمثوتحديدا تت

 دانةبالا  للحكم هلتكوين عقيدت  الى الدليل الرقميالاستناد   ييجيز للقاض  قانونال  أنمما يعنى   

لا دحض  أنبمعنى  فيه،  يكون غير قابل للشك  أن يكما يشترط في الدليل الرقم (235،ص 2011الحلبي، )

 ة القاضي تكون قناع أنويجب  بدليل، القاضي  الى حد الجزم اذا اقتنع  لقرينة  البراءة وافتراض  عكسها الا 

الرقمي ل من سلامة الدلي  والتأكدفي هذا المجال  لفحص  تقنيين فنيين  مختصينعن طريق   يالرقمبدليل 

  التناظريمن الطرق  أهمها  استعمال  عملية " التحليل  مجموعة   باتخاذ لدليل الرقمي اسلامة م توت ،

من خلال  القيام  بعملية  مقارنة  يوهو من الوسائل  المهمة  للكشف عن  مصداقية  الدليل الرقم. " يالرقم

  أنفاذا ظهر  (125ص، 2011 ،الحلبي) المقدم  للقضاء  بالنسخة  المستخرجة  يالاصل يالدليل الرقم

صلية لم يتم  الحصول  على النسخة ا أو ياتلاف  للنسخة الاصلية  للمستند الرقم أوتعديل   أوهنالك اختلاف 

 لجوءال أو"الخوارزميات  "من  سلامة الدليل تستخدم  عمليات حسابية خاصة تسمى ولتأكدفي هذه الحالة 

لاقة بموضوع الجريمة وهو دليل لا ع "المحايد  يالرقم"من  الأدلة الرقمية ويطلق علية   آخرالى نوع  

وبناء علية يجب عند  (249ص ،2011الحلبي، ) يالرقم يولكنة يساهم في التأكد  من سلامة  الدليل  الجنائ

والاعتماد  يالرقم  يراق  المستخدمة في استخلاص الدليل الجنائومن دقة  الأ يالتأكد  من سلامة الدليل الرقم

يبنى  أن يسلامة الدليل يمكن للقاض ىلع أننمئالمجال وبعد الاط ذاعلى الأدوات  التي  تثبت  كفاتها  في ه

 علية ، حكمة 
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يكون الدليل قد طرح  بجلسة المرافعة  أن دون دليل   ييبنى حكمة على ا أن ييجوز  للقاض ولذلك  لا

نصر )وتمت مناقشتها عن طريق  اتاحة الخصوم الاطلاع على الأدلة  بصفة حضورية في جلسة المحاكمة  

 .وذلك تحقيقا لعدالة  ( 458ص، 2003 الدين،

مته وبالتالي لا ينازع القاضي في قي ،قوة في الاستلال من الناحية العلمية هالدليل الرقمي ل أنوعموما 

لى هذه حجية قاطعة في الدلالة ع هوبالتالي ل ،اثبات واقعة يحيطها الشك أوتقوم عليها نفى   يية التلاثباتا

ول سلم من العبث على القاضي القب فان ، مصداقيتهمن  لتأكدالتجارب علية  بأجراء هامن سلامت نإ ،الواقعة

قاضي في ال حريتهيقيد  يالدليل الرقم فان ،الخبير وتعارض مع راية  رأىبهذا الدليل فاذا رفض القاضي 

 2013سعيداني، ) مقتنعا بصحة الواقعة المطروحة يكن  لمولو  يعلى الحكم حت ويلزمهتقدير الدليل 

المطروحة  في الدعوى ييل العلمدلل هالتزام القاضي بالحقائق العلمية في قبول أنوالجدير بالذكر  (129،ص

عاد المشروع حيث يمكن له استب ية على الدعوى لحصول على الدليل قانوناليمنع عنة سلطة الرقابة  امامة لا

 بول ق يكون للقاضي الحرية المطلقة في تقرير أنه ييعنمما ، اي دليل علمي لا يتناسب مع ظروف الجريمة

الجريمة  لاثباتيكون دليل  نالدليل الرقمي يصلح لأ أناتضح لنا  ه، وعلية الدليل المعروض امام

نية دليل غير مادى وعملية أثباته تحتاج الى الخبرة التق أنه هذا الدليل توكد  ةطبيع أنبالرغم من  ،الإلكترونية

 .والفنية 

 مشروعية الدليل الرقمي في النظام السعودي 1. 6

تتمثل في الإقرار والشهادة  واليمين  والكتابة والمعاينة  يالسعود قانونالفي  لاثباتاوسائل  أن

لحديثة لكن مع التطورات ا ،وهى تعد من الطرق المعروفة وتستخدم في القضايا التقليديةوالخبرة والقرائن 

 ،اتلاثبوبظهور ما يسمى بالجريمة الالكترونية  تطورت تبعا لذلك طرق ا المجتمعاتعلى  طرأتالتي 

  تعانهالاسالأدلة تقوم على  هحيث ظهرت  الأدلة العلمية الحديثة التي تستخدم تبعا لقضايا الحديثة وهذ

في مادته  الأدلة الرقمية قانونمشروع في الأدلة الرقمية  وعرفت  ،الرقمية بالأدلةالفنية وتعرف   بالأساليب

 وأمنقولة  أوقيمة ثبوتية  مخزنة   أوا معلومات الكترونية  لها قوة  أنهب ) يالنظام السعودفي لى والأ

والممكن تجميعها   ،حكمها  يف الشبكات  المعلوماتية  وما أومن أجهزة الحاسب    ذهؤما خ أومستخرجة  

وتعد  الأدلة الرقمية  من القرائن  التي تخضع ( خاصة  تكنولوجيةتطبيقات   أوباستخدام  أجهزة برامج  

 ثباتلاوهى من طرق ا البراءة  أو دانةالابه منها  صورة  قاطعة لما يثبت  جالدقيق ويستخر يللفحص العلم

 . لاثباتقرائن قوية في ا وتعدالحديثة 
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التي  نانلب امعد ،الرقمية بالأدلة لاثباتها حول حجية اقوانينلم تشهد  الدول  العربية تعديلات في  

لكن معظم الدول تعمل   ،ناتاالبي قانون اجرت تعديل في والأردن  ،المحاكمات  قانونفي اجرت تعديل 

ن الدول م تكانالدولة سواء  هحسب المذهب الذى تعمل بوذلك ية قانونال لاثباتبكافة طرق ا لاثباتجواز اب

  لاثباتظام ان أوالحر  لاثباتتعمل بنظام ا التي  أوجلوسكسوني نالنظام الأ أو ياللاتين التي تعمل بالنظام 

وى الخبرة ذتداب الخبراء نايعتمد القضاء على  ب الاعم الوالغ ، الجرائم الالكترونيةاثبات في مجال  المقيد 

ماما لت  اهتأو المملكة العربية السعودية أنالخصوص نجد  هوعلى وج، الفنية والمختصين في هذا المجال

ارة الإش هنظام  الجرائم الالكترونية الحالي لم نجد في أنواضحا  بحجية الأدلة الالكترونية  بالرغم من 

الاتصالات  هيئه)تتولى : (  منة على 14فقط نصت المادة  ) ما أنو بصورة واضحة  الى الادلة الرقمية

ط  الفنية لجهات الأمنية المختصة من خلال  ضبدة ناوتقنية  المعلومات وفقا لاختصاصها بتقديم الدعم  والمس

والجرائم المقصودة هنا الجرائم الالكترونية والتي عادت ما تثبت   (الجرائم  والتحقيق  فيها  اثناء المحاكمة 

القضاء ة نأفي هذا النص إشارة واضحة  لاستع نجد الفنية  يببالأسالفيها   انالعلمية التي يستع بالأدلة

 .المعتبرة شرعا  لاثباتمن وسائل ابالخبرة التي اعتبرها  السعودي 

  يمالدليل العل أن  قانونالوالمهتمين ب ءمن الفقها جانبوعموما حول مسالة حجية الأدلة الرقمية يرى 

خلاص الدليل منها وهى غير مستقلة عن تيتم دراستها  واس ما هي  قرائن ناو لاثباتلليس دليلا  مستقلا 

ا لا أنهبالإضافة الى  .(89ص ،2006عبد الحميد، ) الجنائي لاثباتالقرائن ولا تصلح في ذاتها دليلا في ا

ويرى  (51، ص 2006 )عبد الفتاح، لاثباتولكنها تعد بمثابة احدى طرق ا المادية لاثباتترقى الى ادلة ا

الات ح لاثباتلات كثيرة االأدلة الرقمية هي ادلة علمية مستحدثة وتستخدم في ح أنمن الفقهاء  آخر جانب

في قضايا   اثبات نسب أو، يناواستخدام البصمة الوراثية لتحديد الج ،للمتهم العقليةمختلفة كتحديد الحالة 

اعتماد حجية الأدلة  كانا من الأهمية بم هلذا يرى هذا الاتجا ،(457،ص 1988ي، )حسنالميراث وغيرها 

ماط نأالواقع اليوم في ظل هذه الطفرة الخاصة بالعولمة فرض علينا  نلأ، لاثباتلالرقمية واعتبارها أداة 

تمت ومن هذا المنطلق اه. تحتاج الى اثباتها بوسائل حديثة من بيئة الجريمة  جديدة من الجرائم المعلوماتية

لها   ةالممنوحالعامة لمحكمة العليا  بناء على  الصلاحيات   الهيئةالمملكة العربية السعودية  متمثلة في 

عد الاطلاع على كتاب ب و 19/9/1428خ يبتار(  78)رقم  يبموجب  نظام القضاء الصادر بمرسوم الملك

المرفق ببرقية وزير الداخلية رقم 26/10/1438تاريخ ب3488051/38العدل بالنيابة وزير يمعال

لب ط ،الرقمية وقبولها  لدى جهات التحقيق والقضاء دانةتقدير حجية الا أنبش 22/9/1438قى 246164

  ،لاثباتبخصوص  حجية الأدلة الرقمية في ا" يمبدا قضائ "إحالة الموضوع للمحكمة العليا لتقرير
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من نظام القضاء والتعميم على ( 13/1)ية استنادا الى المادة نونقاال المبادئبحكم اختصاصها في تقرير 

 لاثباتحجة مقيدة في ا يالدليل الرقم أنقرارها ب24/4/1439 بتاريخالمحاكم وبناء علية أصدرت المحكمة 

الواقعة وملابستها وما يحيف بها من قرائن وبهذا  ويختلف قوة وضعفا  حسب العوارضمتى ما سلم من 

المملكة  نأوالجدير بالذكر  الحديثة، لاثباتكوسيلة من وسائل ا يةمالأدلة الرق ياعتمد النظام السعودالقرار 

ارة سميت لها إد شئأنو الدول العربية التي اهتمت بمكافحة الجريمة الالكترونية ائلأوالعربية السعودية من 

ضم عدد من الشعب مثل شعبة فحص وهى ت، شعبة فحص الأدلة الرقمية المعلوماتيةبإدارة فحص الجرائم 

تعمل و، وخلافة من الأجهزة الرقمية وفحص الة التصوير  ،الجولات وأجهزة الحواسيب المكتبية والمحمولة

 في ساحة القضاءج من الجرائم ذهذه الشعب على فحص الأدلة الرقمية لمساعدة مكافحة الجريمة وتوجد نما

 عد"س في المملكة العربية السعودة مثل قضية "تكفى يا لاثبات كأداة ياعتمد فيها على الدليل الرقمالسعودي 

لرجال  هيروتكف الأمر يلتوثيق اعتراف سعد بالخروج  على ول لاثباتوالتي استخدم فيها الجوال كوسيلة 

)مجلة ويرة بعد تص وتوثيق قتلة لابن عمة وقام بنشرة كمقطع فيديو يالارهاب داعشلتنظيم  هالامن  ومبايعت

 .(2008سكاي نيوز ،ا

 كثيرة وعلى والنماذجهذه الجرائم  لاثبات هاستخدمت فيها الأدلة الرقمية كادا وأيضا قضايا أموال 

 495وقضية رقم  2264/190/30/ المسجلة نهائيا برقم 30/ح/ 180بالرقم سبيل المثال قضية 

مجموعة من الشباب لقيامة بدهس رجل امن بكورنيش جدة  ادانةكما تمت ، 2060/31مسجلة بالرقم 4/31/

متهمين ال ادانةبالواقعة وتمت  بواسطه امرأة تواجدت لحظة ارتكاب الجريمة  عن طريق تصوير مقطع فيديو

وهى قضية شهيرة تتبعتها وسائل التواصل الاجتماعي بشدة وتجسد  (2017)مجلة اخبار، بموجب هذا الفيديو

 .لاثباتلرقمية والاعتراف بها في الة ادعودي بحجة الااعتراف النظام الس

 مشروعية الدليل الرقمي في القانون السوداني  2. 6

 يحر فالوالنظام  و الذى يجمع ما بين النظام المقيد لاثباتبنظام  المختلط   السوداني قانونال يأخذ

التي   لاثباتا طرق أنويعنى ذلك  ،لاثباتوالنظام وحد طرق اقضايا  القصاص والحدود  مثل عينة قضايا م

ك ويعنى ذل ،المعرفة  عامة وخاصة والقرائن والأدلة المادية  منافعيندرج تحتها  كل   قانونالنص عليها 

الواقعة   تكييف  يمدنية ويترك للقاض أوخاصة جنائية  أوعدم التقيد بحجج معينة في اثبات الحقوق عامة 

 .(7،ص  2002، هحسون) لاثباتمقنعا في ا يراهوالاخذ بما 
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يلة وس يا يقصد بها  اأنهب)الخاصة بتفسير كلمة بينة 1983لسنة  لاثباتا قانونمن  (3)وتنص المادة 

 يقبل ايت أن يللقاض  أنمما يعنى  ( نزاع امام المحكمين أوواقعة متعلقة بدعوى  ينفى ا أويتم بها اثبات 

 أوقرينة    أوإقرار  أومستندات ام شهادة شهود  تكانفي الدعوى المعروضة امامة سواء  لاثباتوسيلة 

 الأمرختلف لكن ي ،ى العاديةأوالدع بأثباتتقليدية متعلقة ال  لاثباتاوسائل من تعد  الوسائل  ههذوكل خبرة 

استخدام  التي نتجت بسبب، واقعة لها علاقة بجرائم الحديثة وهى الجرائم الالكترونية بأثباتحينما يتعلق 

 تماشاهتهذه الجرائم تحتاج الى وسيلة اثبات حديثة  نلأ مجتمعاتنا،ساط أووفى اليومية  المعلوماتية في حياتنا

تكون هذه الوسيلة من جنس الجريمة وهى الأدلة الرقمية المستخرجة من  وغالبا ما ،مع الجرم المرتكب

 انونقومنها ة السودانيالمعلوماتية  قوانينلكن باطلاعنا على ال ىخرالحواسيب والأجهزة الالكترونية الآ

الإجراءات الجنائية  قانون  بأحكامذكرت دون الاخلال  همن (27)المادة  السوداني ائم المعلوماتيةرج

يصدر قواعد لتحديد الإجراءات التي تتبع في محاكمة الجرائم  أنالقضاء  لرئيسيجوز  ) السوداني

 نقانوال أنكد ؤوهذا ي قانونالالموضحة في  ( وهى الجرائم المعلوماتيةقانونالالمنصوص عليها في هذا 

 على قانونالذات  من (30)كما نصت المادة من النواحي الإجرائية التي تتعلق بأثبات هذه الجرائم  ليااجاء خ

ر ما ذك أن .( شرطة متخصصة لجرائم المعلوماتية  ناشرطة السود قانونالبموجب احكام هذا  ءتنشي أن )

 لمواكبة التطور التكنولوجي السوداني قانونلجرائم المعلوماتية توجه سليم  قانونمن  27/30في المادتين 

م مالم يت قانوناللا يكمل النقص في هذا ذلك  أنفي هذا المجال الا شاء محكمة متخصصة نافي البلاد من 

 ها الإجرائية .قوانينإضافة هذه الأدلة الحديثة الى 

 لسودانيا  لاثباتا قانونالإجراءات الجنائية و قانونو المعلوماتيةالجرائم  قانونوبالتصفح العميق ل 

ضح طرق يو أن أو ،لاثباتفي اعتماد حجيتها سعى لاالرقمية  و لاثباتا لأدلةطرق ت أنهعلى  ما يدلنالم نجد 

 أند بالمقابل نج و السودانيالإجرائي   قانونالمما يعنى وجود قصور في ، في الجرائم الحديثة  لاثباتا

ي للسجلات الالكترونية حيث قانونال( تحدثت عن الأثر 10مادة ) السوداني المعاملات الالكترونية قانون

مل الع  كانمي لسجلات الالكترونية من حيث صحتها وإقانوناللا ينكر الأثر  أنه( منها 1ذكرت في فقرة )

س ( وفى نفالإشارة اليها في هذا  السجل  أو الكترونىجزئيا في سجل  أوبمقتضاه  لمجرد ورودها كليا 

 قانون أنمما يعنى  لاحقا، اتكون هذه المعلومات قابلة لوصول اليها واستخراجه أن( اشترط 1المادة فقرة )

وفقا  متهسلااذا تم التأكد من  لاثباتاعطى السجل الإلكتروني حجية في ا السودانيالالكترونية  المعاملات 

 . ( 4فقرة ) (10الى نص المادة )
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 رونيالإلكتالسجل  أن( تمثل اعتراف ضمني بحجية الدليل الرقمي باعتبار 10المادة ) أن يري الباحث

لى أو كانو ،دليل يؤخذ من نفس البيئة التي ارتكبت فيها الجريمة الالكترونية نههو جزء من الأدلة الرقمية لأ

الذى جاء قاصرا المادة نص تتسع المادة لتشمل حجية كل الأدلة الرقمية وليس جزء منها كما ذكر في  أن

 قانون أنخصوصا و السوداني قانوناليحسب على  انقصذلك  يعد حيث على السجلات الإلكترونية

 البياناتة رسال أوالعقد  أو)يقصد به القيد  يية عرف السجل الكترونناالمعاملات الالكترونية في مادته الث

 قانون نأمن خلال هذا التعريف نجد  تخزينها  بوسائل الكترونية ( أوتسلمها  أوارسالها  أوشاؤها أنالتي يتم 

ي حين ات فنارسالة بي أوقيد  أويكون عقد  أنمحددا لسجل الالكتروني ب السودانيالمعاملات الإلكتروني  

 وصيناذن  ،هالكترونية مأخوذة من أجهزة الشبكات  المعلوماتي هالدليل الرقمي عموما  يعنى به اي معلوم أن

مية بحجية الادلة الرقه الالكترونية اعترافا من والادلةهذه المادة لتشمل كل المعلومات في  بتوسعالمشرع 

 انونقفي تعديل ه هنالك اتجا أنبالرغم من  ،حتى لا يفوت على المتقاضين  فرص الدفاع عن حقوقهم 

الذى  الإجراءات الجنائية  قانونيتمثل في مشروع  2007تعديل  1991لسنة  السودانيالإجراءات الجنائية 

 تخدام البصمة الوراثية في ثبات قضايا النسبمادة من ضمنها السماح باس( 68)تعديل حول  قام بأجراء

وهذا  ي ناذلك المشروع  في مرحلة العرض الث ناحيث أجاز البرلم (28،ص 2017سودا فاكس، )اخبار 

 نلألاعتراف بحجية الأدلة الرقمية  هاتجا لاثباتاستخدام البصمة الوراثية في ا  أنمقبول باعتبار  هالاتجا

اليها الدول في الكشف عن الجناة وتحديد هويتهم  أ"البصمة الوراثية وسيلة اثبات تقنية حديثة اخذت تلج

والتفريق بين الأشخاص من خلال تحليل الحمض النووي للعينة التي يتم العثور عليها من مسرح الجريمة" 

 وهو ضرورة لمواجهة التطور العلمي.

 يزناضد سود يمنال خوجل)في قضية  المعلوماتية  قانوناكد وجود نقص في  سالواقع الملو لكن  

 هائل طوالتهمة الى  توجيهمحكمة الخرطوم القومية العليا بدائرة الجنائية تم فيها م معروضة اما (  ن لاينأو

 . م 2011 /62ط ج 2011/ 277وأس ج /38/2008رقمي محى الدين في البلاغ الجنائ

رفضت فيها الدعوى في مواجهة  يوالتغير منشورة  نالجريمة الكترونية في السودل سابقة أووهى 

 يالجنائ قانونالمن  (159)مع المادة  مقروءةجرائم المعلوماتية  قانونمن  (17)نص المادة  هالمتهم لمخالفت

قد خسرت الشاكية  والنتيجة يسمعة الشاكية عن طريق وسائل التواصل الاجتماع ةأنأشوهى  السوداني

ل ودخب قام  نهلأ ،(2009)صحيفة الصحافة ،سمعت الشاكية  بإساءةالذى قام  يانلعدم اثبات هوية الج ادعواه

لعدم ي وبسبب ضعف التحرضعيفة  هلاتهام حولابينات المقدمة  تكانوقد  ،باسم مستعار الالكتروني الموقع

 عواه،دالذى يفيد في هذه الوقعة مما نتج عنة ضياع لحقوق الشاكية بشطب  يالمقدرة من تقديم الدليل الرقم
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ية قانونالغرات ثووجود ال يالمعلومات قانونالضعف خطرا اجتماعيا خطيرا بسبب  نواجهنا سوف أنكد بؤون

لمواكبة  قوانينفي تطوير وتحديث ال العربية الدول يحذو حذو بعض  أنب السوداني قانونلل ىننتم ،هفي

دية كشهادة العا بالأدلةاثبات الجرائم الالكترونية  نلأ ،التطورات التي تحدث في مجال الجريمة في المجتمع

اثبات هذا النوع من الجرائم يحتاج الى تقنية علمية وفنية عالية والى تدريب  نتكفى لأ الشهود وغيرها لا

 .لمختصين في هذا المجال  وتأهيل

 التي ذكرناها اثبت الوقائع في مجال الجرائم الالكترونية من خلال  ةالسوداني قوانينال أنوعموما 

ولابد من  لذا ،ونقص الخبرات والتدريب نافي السود ليااابية الإجرائية المعمول بها حقالع قوانينضعف ال

 و لاثباتالرقمية الأدلة  قانوناصدار أوتعديلها  أوالسابقة  قوانيناللة استحداث وابمح مواجهة التطور

 نلأ ،الأدلة الرقمية قانونكما فعلت المملكة العربية السعودية بتقديمها مشروع  لمواجهة الجرائم الحديثة

عملية  ملحة فيفيه أصبحت الحاجة الذى  الأمر ،الجريمة العادية أيضا بات يستخدم فيها التقنية الحديثة

الك دول في هن أنمع العلم ببصفة خاصة   نابصفة عامة والسودفي العالم الإجرائية العقابية  قوانينتطور ال

لأردن والويلات المتحدة وا ليااها العقابية وأضافت حجية الأدلة الرقمية اليها مثل ايطقوانينالعالم عدلت من 

 .في العالم العربي من اجل المواكبة لعالم الحديث  لبنانو

 

  النتائج

 لاثباتمدى حجيتها في ا ناالهدف من دراسة هذا الموضوع هو التعرف على الأدلة الرقمية وبي أن، 

س جنس ا من نفنهلأت على المجتمعات حديثا أادلة حديثة تتناسب وطبيعتها الجرائم التي طر باعتبارها

 من الأدلة الرقمية  السودانيو يالسعود قانونالموقف على في الدراسة هذه الجرائم مع التركيز

 رنت تنكة الأبمن ش هوملحقات الآليهو الدليل المستخلص من أجهزة الحاسوب  يالدليل  الرقم  أنجدنا و

 .ولديه خاصية المعالجة و تخزين  المعلومات   ،آخرجهاز  يا أو

 لجرائم ا لاثبات ةدلأخدم  كتكهربائية تجمع  وتحلل  لتس أونبضات مغناطسية  أوعبارة عن  مجالات  وه

 هذه الأدلة  علمية فنية تقنية وتعد دليل أنوتوصلنا الى ، وتستعمل في الضبط والتحقيق والمحاكمات

 يها وربما القضايا العادية اذ تم استخدام التكنولوجيا ف ، في القضايا  الالكترونية لاثباتمستحدث ومتطور 

 ضد  يترونية كما حدث في قضية منال خوجلتوصلنا الى عجز الأدلة التقليدية في اثبات الجرائم الالك

اذ خسرت القضية بسبب عجز الأدلة التقليدية في اثبات هوية مستخدم  نالاين في السودن أوز يناسود

 . هلشاكيه إساءة السمع هالموقع الذى تم في
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  الأدلة  إشارة الى أو ،لجرائم الالكترونية لاثباتنص يبين طرق ا ية االسوداني قوانينلم نجد في الكما

 . في مواجهة الجرائم الالكترونية التقليدية لاثباتستخدم طرق اتحيث مازال ، الرقمية

 بجرائم  يكما ثبت لنا ضعف الخبرة الفنية في مجال الجريمة الالكترونية وعدم التدريب والاهتمام الكاف

 . نافي السودالمعلوماتية 

 دلة الرقمية حيثلأبا واهتماهامكافحة الجريمة الالكترونية ب يتوصلنا الى مدى اهتمام النظام السعود 

إدارات لمكافحة الجريمة منها  شاءأنتم و لاثباتأصدرت المحكمة العليا مبدا حجية الأدلة الرقمية في ا

 ميةالرق ة دلأخاص ب قانونشاء أنبصدد  أنهواعها وأنلفحص الأدلة الرقمية بمختلف تسمى إدارة ا إدارة 

دلة لأتم استخدام ارات الحديثة في مجال ارتكاب الجريمة وولتط يالذى يعنى مواكبة النظام السعود الأمر

 .سعد( تكفى يا)في قضية  لاثباتالرقمية في ا

 ها وانينقونوصى الدول الاهتمام بها باستحداث  لاثباتتوصلنا في هذه الدراسة لأهمية الأدلة الرقمية في ا

 لالكترونية بتطوير تشريعاتها اويتم ذلك الجرائم الحديثة التي ترتكب  ةخصوصيمع  لتتواكب الإجرائية 

  ها شتراط مشروعيتاعدد من الدول العربية اعترفت بحجية الادلة الرقمية واخذت بها ب أنتوصلنا الى

 .ابرزها المملكة العربية السعوديةيكون الدليل متحصل علية بطرق مشروعة  أناي 

 

  التوصيات 

 يلة وبالتالي تحتاج الى وس ،ذات طبيعة تقنية علمية فنية وهى طبيعة خاصة  الجرائم الالكترونية  أن

ية التي لرقما ةدللأالاعتراف با هلذا لابد من العمل في اتجا ،اثبات خاصة من حيث نوع الجريمة المرتكبة

الجزائر و لك مثل السعودية الدول التي قامت بذلمواكبة  لاثباتييد حجيتها في اتثبت تلك الجرائم وتأ

 ها العقابية.قوانينفي  لاثباتحيث وضعت الأدلة الرقمية من ضمن ادلة ا ليااوإيطوفرنسا 

 وانينقوالقيام بعمل على تغيير وتعديل واضافة ذلك الى ال ،لاثباتالاعتراف بحجية الأدلة الرقمية في ا  

 .في مجال الجريمة مع التطورات  تتماشاهالإجرائية حتى العقابية 

 فع هيل لرأوالعمل على تدريب والت ،في مجال الأدلة الرقمية عند الحاجة مختصينبخبراء  الاستعانه

 .وزيادة الخبرات لدى جهات الاختصاص لمواجهة خطر الجرائم الحديثة  ،القدرات

 ن والتنسيق بين الجهات المختصة فنيا وجهات التحقيق والضبطواالتع.  

  يية لإجراءات التحقيق في استخلاص الدليل الرقمقانونالاحترام جميع الشروط. 
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  ية في حجية قوه حتى تكون لبصورة مشروعة  ييتم الحصول على الدليل الرقم أنفي العمل بكل نزاهة

 .لاثباتمجال ا

  من  هوالإجراءات الجنائية من اجل إقرار حجية الأدلة الرقمية لما ل لاثباتا قوانينقيام الدول بتعديل

 .المجتمعية الحاليةلمواكبة التطورات  لاثباتأهمية في ا
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