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 :السمخص

يؾاجو السجتسع العخاقي تحجيات متدايجة في ميجان الأمؽ الخقسي، تتجمى في انتذار عؾاىخ الشرب 

الشفؾس. ويأتي ىحا البحث الإلكتخوني، سخقة الحدابات، واستغلال الخجمات الحكؾمية مؽ قبل ضعاف 

ليدمّط الزؾء عمى ىحه الغؾاىخ مؽ خلال تحميل أسبابيا، واستعخاض أمثمة حكيكية، ومقارنة الأوضاع 

الحالية مع تجارب أخخى، بيجف تقجيؼ حمؾل واقعية قابمة لمتظبيق تعدز مؽ الؾعي الخقسي وتحسي 

 .السؾاطؽ العخاقي مؽ التيجيجات الستشامية

 :الكمسات السفتاحية

الؾعي الخقسي، الأمؽ الديبخاني، الجخائؼ الإلكتخونية، الشرب الإلكتخوني، السجتسع العخاقي، الاحتيال 

 .الخقسي، مؾاقع وىسية، زيؽ كاش، الاختخاق، الذائعات الخقسية

 

  



Abstract: 

Iraqi society is facing increasing challenges in the field of digital security, 

manifested in the spread of electronic fraud, account hacking, and the 

exploitation of government services by scammers. This research aims to 

highlight these phenomena by analyzing their causes, reviewing real-life 

examples, and comparing the current situation with other international 

experiences to offer practical and applicable solutions that enhance digital 

awareness and protect Iraqi citizens. 

Keywords: 

Digital Awareness, Cybersecurity, Electronic Crimes, Online Fraud, Iraqi 

Society, Digital Scam, Fake Websites, Zain Cash, Account Hacking, Digital 

Deception. 

 

  



 السقجمة

لأخيخة تظؾرًا ممحؾعًا في استخجام الإنتخنت، وأصبح الأفخاد يعتسجون عميو في شيج العخاق في الدشؾات ا

مختمف جؾانب الحياة مثل التعميؼ، التؾعيف، التؾاصل، وحتى الخجمات الحكؾمية. ىحا التحؾل الخقسي 

الدخيع، ورغؼ ما يحسمو مؽ إيجابيات، إلا أنو لؼ يُؾاكب بؾعي مجتسعي كافٍ تجاه أخظار الفزاء 

 بخاني.الدي

الكثيخ مؽ السؾاطشيؽ لا يستمكؾن السعخفة الكافية بكيفية استخجام الإنتخنت بظخيقة آمشة، مسا جعميؼ 

عخضة لعسميات نرب واحتيال إلكتخوني. سؾاء عبخ مؾاقع مديفة، أو صفحات تشتحل صفة جيات 

ثغخات الؾعي والثقة حكؾمية، أو تظبيقات خادعة، أصبح الإنتخنت بيئة خربة لمسحتاليؽ الحيؽ يدتغمؾن 

 الدائجة لمسؾاطؽ.

ييجف ىحا البحث إلى تدميط الزؾء عمى أبخز التيجيجات الخقسية التي تؾاجو السجتسع العخاقي، مع تحميل 

نساذج حكيكية مؽ عسميات الشرب السشتذخة، واستعخاض العؾامل السؤدية ليا. كسا سيتؼ اقتخاح مجسؾعة 

ثقافة الأمؽ الديبخاني في مؽ الحمؾل الؾاقعية والسدتجامة التي تداعج عمى رفع الؾعي الخقسي وتعديد 

 السجتسع.

  



 الفرل الأول: ضعف الهعي الخقسي في السجتسع العخاقي

مؽ أبخز أسباب انتذار الجخائؼ الإلكتخونية في العخاق ىؾ ضعف الؾعي الخقسي لجى غالبية السؾاطشيؽ. 

مان الديبخاني، فالكثيخ مؽ السدتخجميؽ يتعاممؾن مع الإنتخنت بعفؾية مفخطة دون معخفة بأساسيات الأ

 مسا يجعميؼ ىجفًا سيلًا لمسختخقيؽ والسحتاليؽ.

 تتجمى مغاىخ ضعف الؾعي في عجة صؾر، مشيا:

 إدخال البيانات الذخرية في مؾاقع مذبؾىة دون تحقق مؽ مرجاقيتيا. -

 تحسيل تظبيقات مؽ مرادر غيخ رسسية. -

 مذاركة معمؾمات حداسة عبخ مشرات غيخ آمشة. -

 مشذؾرات تحسل شعارات مؤسدات حكؾمية أو تعميسية مديفة دون تجقيق.ترجيق  -

وما يديج الأمخ سؾءًا ىؾ غياب بخامج تؾعية رسسية، أو محتؾى تعميسي مسشيج يؾضح لمسؾاطؽ كيف 

يحسي نفدو رقسيًا، سؾاء في السشاىج السجرسية أو الحسلات الإعلامية. كسا أن كثيخًا مؽ العائلات لا تؾلي 

 لتؾعية أبشائيا، ما يؤدي إلى تعخضيؼ لسخاطخ متعجدة. اىتسامًا

ضعف الثقافة الخقسية لا يذسل فقط الأفخاد، بل يستج أحيانًا إلى بعض السؾعفيؽ في السؤسدات، حيث 

 يقؾمؾن بسذاركة روابط غيخ مؾثؾقة، أو يخدنؾن معمؾمات حداسة في أجيدة غيخ محسية.

سكؽ تجاىمو في عل التحؾل الخقسي الحالي، ويجب أن يكؾن عمى ولحلػ، يعتبخ الؾعي الخقسي أساسًا لا ي

 رأس أولؾيات أي خظة تظؾيخ مجتسعي أو تعميسية.

  



 الفرل الثاني: معاهخ الشرب الإلكتخوني

تشتذخ مغاىخ الشرب الإلكتخوني في السجتسع العخاقي بذكل واسع، خرؾصًا مع تدايج استخجام وسائل 

لجفع الإلكتخوني. ويعتسج السحتالؾن عمى أساليب نفدية وتقشية بديظة التؾاصل الاجتساعي وتظبيقات ا

 .لكشيا فعالة، تدتغل قمة وعي السدتخجم أو حاجتو السالية

 :مؽ أبخز صؾر الشرب

 :مهاقع شحن الألعاب السديفة .1

، تظمب Free Fire أو PUBG يتؼ إنذاء صفحات إلكتخونية شبيية بسؾاقع ألعاب شييخة مثل

إدخال اسؼ الحداب وكمسة السخور. وبسجخد إدخال البيانات يتؼ الاستيلاء عمى مؽ السدتخجم 

 .الحداب وبيعو أو استخجامو لأغخاض غيخ شخعية

 :"قشهات تيميجخام تقجم "دورات" أو "تجاول .2

تجّعي بعض القشؾات أنيا تقجم فخص ربح مؽ التجاول أو الكؾرسات، مقابل مبمغ يُخسل عبخ "زيؽ 

 .، يبجأ التساطل أو يُغمق الحداب دون تقجيؼ أي خجمةكاش". وبعج الجفع

 :صفحات تشتحل صفة مؤسدات حكهمية .3

خاصةً بعج إعلان وزارة التجارة عؽ خجمة تحجيث البظاقة التسؾيشية، عيخت صفحات مديفة 

آلاف ديشار، رغؼ أن العسمية  11تظمب مؽ الشاس إرسال صؾر ومعمؾمات شخرية مقابل 

 .ولا يسكؽ إتساميا عؽ بعج NICF اءة البظاقة بجيازالأصمية تحتاج إلى قخ 



 :صفحات تبيع خجمات وهسية .4

مثل فتح حدابات مرخفية، أو استخخاج بظاقات كي كارد، أو تقجيؼ وعائف حكؾمية "مزسؾنة"، 

 .كميا تحت مدسيات مغخية مقابل رسؾم بديظة، وبعج الجفع لا يحرل السؾاطؽ عمى شيء

عمى الاستجراج الشفدي وسخعة القخار، في عل غياب تجقيق مؽ السؾاطؽ،  ىحه الأساليب البديظة تعتسج

 .ما يجعل آلاف الأشخاص ضحية في كل شيخ

  



 الفرل الثالث: استغلال الخجمات الحكهمية

، والمعب عمى استغلال اسم وخجمات مؤسدات الجولةواحجة مؽ أخظخ أنؾاع الشرب الإلكتخوني ىي 

 .يختبط بالحكؾمةوعي السؾاطؽ وثقتو بكل ما 

عيخ ىحا الشؾع بقؾة مع رقسشة بعض الخجمات مثل البظاقة التسؾيشية، الخعاية الاجتساعية، أو تحجيث 

بيانات الشاخبيؽ. ويقؾم السحتالؾن بإنذاء صفحات تحسل شعارات وزارات رسسية، ويظمبؾن مؽ السؾاطشيؽ 

 .إرسال معمؾماتيؼ مقابل مبمغ بديط عبخ زيؽ كاش

 :أمثمة

 إعلان وزارة التجارة العخاقية عؽ إمكانية تحجيث البظاقة التسؾيشية إلكتخونيًا، عيخت صفحات  بعج

آلاف ديشار لتحجيث البيانات، رغؼ أن العسمية الأصمية لا تتؼ إلا مؽ  11تظمب مؽ السؾاطؽ 

 .خلال جياز خاص لقخاءة البظاقة ولا يسكؽ تشفيحىا عؽ بُعج

 الاجتساعية، وتظمب مؽ السؾاطؽ رقؼ ىاتفو، صؾرتو، وأحيانًا  صفحات تجّعي فتح تدجيل لمخعاية

 .بظاقة الدكؽ، وتجسع بيانات تُدتخجم لاحقًا في الشرب أو الابتداز

  بعض الشرابيؽ يدتخجمؾن أرقام مكاتب تحؾيل أمؾال حكيكية لإخفاء ىؾيتيؼ. فتخسل الأمؾال

 .لحداب أو يُحغخ الذخصباسؼ شخص غخيب لا يعخف عؽ السؾضؾع شيئًا، وبعجىا يُغمق ا

ىحا الشؾع مؽ الشرب يدتغل السؾاطؽ البديط الحي يبحث عؽ تدييل حياتو أو الحرؾل عمى حقؾقو، 

 .وغالبًا ما يجفع السبمغ دون تحقق لأن السبمغ يبجو بديظًا... لكؽ الزخر الشفدي أكبخ بكثيخ



صارمة، وإطلاق حسلات حكؾمية  الحل ىشا ليذ فقط في وعي السدتخجم، بل في تفعيل رقابة إلكتخونية

 .تؾعية حكيكية تؾضح لمشاس كيف يتعاممؾن مع الخجمات الإلكتخونية الخسسية

  



 الفرل الخابع: ضعف القهانين والتذخيعات

رغؼ الانتذار الؾاسع لجخائؼ الشرب الإلكتخوني والاحتيال الخقسي في العخاق، إلا أن الإطار القانؾني 

 .، سؾاء مؽ حيث التذخيع أو التشفيحضعيفًا وبطيئًاال لسؾاكبة ىحا التظؾر ما يد 

 :أبخز الإشكالات القانهنية

 :غياب قانهن شامل لمجخائم الإلكتخونية .1

العخاق حتى الآن لا يستمػ قانؾنًا متكاملًا خاصًا بالجخيسة الإلكتخونية، بل تعُامل القزايا الخقسية 

 .التقشيةضسؽ قؾانيؽ عامة قج لا تتشاسب مع طبيعة الجخيسة 

 :صعهبة تعقّب السحتالين .2

لإخفاء السؾقع، ما يجعل  VPN الكثيخ مؽ عسميات الشرب تتؼ عبخ أرقام وىسية، أو باستخجام

الؾصؾل إلى الجشاة أمخًا معقجًا تقشيًا ويأخح وقتًا طؾيلًا، ويؤدي غالبًا إلى حفظ الذكؾى لعجم كفاية 

 .الأدلة

 :قمة التخرص لجى الأجهدة الأمشية .3

وجؾد وحجات مكافحة جخائؼ إلكتخونية، إلا أن ىحه الؾحجات تعاني مؽ نقص الكؾادر التقشية رغؼ 

 .والتجييدات، ما يجعل أغمب البلاغات تُؾاجو بالتأجيل أو الإىسال

 :ضعف وعي القزاء بطبيعة الجخائم الخقسية .4

يؼ القزية بذكل بعض القزاة غيخ مظمعيؽ عمى تفاصيل الجخائؼ الإلكتخونية، وبالتالي قج لا تفُ

 .تقشي دقيق، مسا يؤدي إلى ضعف الأحكام أو عجم التجخيؼ مؽ الأساس

 :أمثمة من الهاقع



 لكؽ لا يتؼ ملاحقة الجاني لعجم … شخص يقجّم شكؾى عمى قشاة تميجخام نرب عميو بـ زيؽ كاش

 .وجؾد بيانات حكيكية

  خبخة رقسية أو أدوات  ضحية احتيال رقسي يُظمب مشو تقجيؼ دليل تقشي يرعب تؾفيخه بجون

 .متخررة

 :الحل يبجأ مؽ تذخيع قانؾن عرخي لمجخيسة الإلكتخونية، يذسل

 عقؾبات واضحة 

 آليات تبميغ سخيعة 

 تجريب كؾادر أمشية وقزائية 

 شخاكة مع شخكات الاترالات والسشرات العالسية )مثل تيميجخام، فيدبؾك، إلخ( لتعقّب الجشاة 

  



 والتكشهلهجيا في تعديد أو تهجيج الهعي الخقسيالفرل الخامذ: الإعلام 

 :يمعب الإعلام دورًا مددوجًا في قزية الؾعي الخقسي

فيؾ إما أن يكؾن أداة تؾعية قؾية تداعج السجتسع عمى كذف السحتاليؽ وأساليبيؼ، أو يكؾن وسيمة تزميل 

 .غيخ مباشخة عبخ نذخ معمؾمات خاطئة أو محتؾى غيخ دقيق

 هسيمة تهعيةأولًا: الإعلام ك

بعض القشؾات والسشرات العخاقية )مثل البخامج الرباحية أو الفقخات التقشية في الفزائيات( بجأت بتدميط 

 :الزؾء عمى قزايا الشرب الإلكتخوني، مؽ خلال

 استزافة ضحايا لعخض قرريؼ. 

 استذارة خبخاء أمؽ سيبخاني لذخح الأساليب السدتخجمة. 

 يقات خظيخةالتححيخ مؽ صفحات وىسية وتظب. 

لكؽ رغؼ ىحه السحاولات، تبقى التغظية محجودة وغيخ مشيجية، وغالبًا مؾسسية فقط بعج حجوث ضخر 

 .جساعي كبيخ

 

 ثانيًا: الإعلام كسرجر خطخ

بالسقابل، ىشاك صفحات إعلامية ومؤثخون رقسيؾن يذاركؾن روابط أو يخوّجؾن لتظبيقات وخجمات بجون 

 :إلىتحقق مؽ مرجاقيتيا، ما يؤدي 

 نذخ روابط تحسيل خظيخة 



 الإعلان عؽ دورات استثسارية أو تجاول مديفة 

 تزخيؼ فخص الخبح الدخيع بجون وعي 

كسا أن بعض الرفحات تداىؼ في تكخار محتؾى مدخوق أو قجيؼ، مسا يجعل السدتخجم لا يفخّق بيؽ 

 .الحكيقي والسديف

 

 ثالثًا: ضعف استخجام التكشهلهجيا في الحساية

 :لا يدال يعتسج عمى أساليب تقميجية في التبميغ عؽ الجخائؼ الإلكتخونية، بيشسا في دول أخخىالعخاق 

 ىشاك تظبيقات ذكية لمتبميغ الفؾري 

 أنغسة تشبيو فؾري عشج محاولة الجخؾل لحدابات غيخ مألؾفة 

 حسلات تؾعية إلكتخونية ترل لمشاس عبخ SMS أو الإعلانات الخسسية في السؾاقع 

 

 :الخلاصة

الإعلام يجب أن يتحؾل إلى خط الجفاع الأول ضج الجخيسة الخقسية، وأن تكؾن ىشاك شخاكة حكيكية بيؽ 

الإعلام والجيات الحكؾمية لإطلاق حسلات تؾعؾية مشتغسة، وتؾفيخ محتؾى رقسي مؾثؾق بمغة بديظة 

 .ومفيؾمة

  



 الفرل الدادس: دراسات حالة من الهاقع العخاقي

ي لمتيجيجات الخقسية، مؽ السيؼ عخض حالات حكيكية حجثت لسؾاطشيؽ عخاقييؽ، لفيؼ حجؼ الخظخ الحكيق

 .تكذف كيف يتؼ استغلال الشاس تحت مدسيات مغخية

 PUBG الحالة الأولى: شحن لعبة

 .عبخ رابط أرسمو لو صجيق عمى تيميجخام PUBG أحج الظلاب الجامعييؽ أراد شحؽ شجّات لمعبة

 .شعار المعبة، وطمب مشو إدخال اسؼ الحداب وكمسة السخور الخابط بجا رسسيًا، وكان يحسل

دقائق، تؼ اختخاق الحداب بالكامل، وتؼ بيعو لاحقًا لذخص آخخ، ولؼ يتسكؽ مؽ استخجاعو رغؼ  5بعج 

 .السحاولات

 .صُسؼ فقط لدخقة الحدابات ندخة مديّفة من مهقع الذحنتبيؽ لاحقًا أن الخابط ىؾ 

 تعميم تجاول وهسيةالحالة الثانية: دورة 

ألف ديشار عبخ  15شاب آخخ شاىج إعلانًا عمى فيدبؾك لقشاة تقجم دورة تجاول العسلات الخقسية مقابل 

 .زيؽ كاش

 .تؼ دفع السبمغ، وتؼ وعجه بجخؾل جخوب خاص في تيميجخام، لكشو لؼ يُزف أبجًا

تب تحؾيل لا يعخف شيئًا عؽ وعشج التؾاصل مع الخقؼ الحي استمؼ التحؾيل، اكتذف أنو رقؼ يعؾد لسك

 .الذخص

 .بكل بداطة، الشراب استخجم "رقؼ شخص آخخ" كؾاجية، ثؼ حغخه

 الحالة الثالثة: تحجيث البطاقة التسهيشية



 ."آلاف ديشار لتحجيث البظاقة التسؾيشية "عؽ بعج 11امخأة في بغجاد شاىجت إعلانًا يظمب 

 .غخىاأرسمت السبمغ والسدتسدكات عبخ واتداب، ثؼ تؼ ح

عشج السخاجعة تبيؽ أن التحجيث لا يتؼ إلا عبخ جياز خاص في مخاكد رسسية، وأن كل ما جخى ىؾ 

 .نرب مكذهف

 ماذا ندتشتج من هحه الحالات؟

 السحتالؾن يغيّخون الأسمؾب لكؽ الشية واحجة: استغلال الثقة والجيل. 

 أغمب الزحايا لا يبمّغؾن الجيات الخسسية، إما لميأس أو الخجل. 

 عجم وجؾد طخيقة سيمة لمتبميغ يجعل ىؤلاء السحتاليؽ يكخرون نفذ الجخيسة مع ضحايا ججد. 

  



 الفرل الدابع: الحمهل والتهصيات

بعج استعخاض حجؼ التحجيات الخقسية والشساذج الؾاقعية لمشرب الإلكتخوني في العخاق، لا بج مؽ وضع 

 .مدتؾى الجولة والسجتسع والأفخاد، عمى الحمهل الهاقعية والقابمة لمتطبيقمجسؾعة مؽ 

 أولًا: عمى مدتهى الحكهمة والسؤسدات الخسسية

 :تذخيع قانهن شامل لمجخائم الإلكتخونية .1

 .قانؾن واضح يحجد العقؾبات، طخق التبميغ، وآليات ملاحقة الجشاة

 :إطلاق مشرة وطشية لمتبميغ الإلكتخوني .2

 .عؽ عسميات نرب إلكتخوني بديؾلة وسخيةتظبيق رسسي عمى الياتف يتيح لأي مؾاطؽ التبميغ 

 :التعاون مع شخكات الاترالات .3

 .لسشع تكخار استخجام نفذ الأرقام أو الحدابات في عسميات الشرب

 :رقابة عمى الرفحات السديفة .4

 .بالتعاون مع فيدبؾك وتيميجخام لحغخ الرفحات التي تشتحل صفات رسسية أو تخوّج لمشرب

 م والسجتسعثانيًا: عمى مدتهى التعمي

 :إدخال مادة "الهعي الخقسي" في السجارس والجامعات .1

 .تعميؼ الظلاب كيفية استخجام الإنتخنت بأمان، والتعخف عمى أساليب الشرب

 :ورش عسل وتجريب في الأحياء والسخاكد الذبابية .2

 .بإشخاف مشغسات السجتسع السجني، خاصة في السشاطق الفقيخة أو ذات التعميؼ السشخفض



 :حسلات تهعهية عبخ الإعلام إطلاق .3

 .بخامج أسبؾعية أو مقاطع قريخة تححر مؽ أشيخ طخق الشرب وكيفية الحساية مشيا

 ثالثًا: عمى مدتهى الفخد

 .عجم الهثهق بأي رابط أو صفحة تطمب معمهمات شخرية أو مالية .1

 .لمحدابات (Two-Factor Authentication) تفعيل السرادقة الثشائية .2

 .ات من الستاجخ الخسسية فقطاستخجام تطبيق .3

 .نذخ الهعي بين الأهل والأصجقاء، وعجم الدكهت عشج التعخّض لمشرب .4

 :التهصية الشهائية

 .ىؾ مدؤولية جساعية تبجأ مؽ كل فخد ثقافة رقسية واعيةبشاء 

 .السعخفة الخقسية أصبحت ضخورة يؾمية، تسامًا كسعخفة استخجام السال أو الظخق 

 .ؾاطؽ العخاقي عخضة لسؾجات مؽ الاستغلال والاحتيالومؽ دونيا، يبقى الس

  



 الخاتسة

لقج أعيخ ىحا البحث بؾضؾح أن التيجيجات الخقسية التي تؾاجو السجتسع العخاقي لؼ تعج مجخد حالات 

 .تيجد الأمؽ الخقسي لمسؾاطؽ والسؤسدات عمى حج سؾاء ظاهخة اجتساعية خطيخةفخدية، بل أصبحت 

مغاىخ الشرب الإلكتخوني، وتحميل نساذج حكيكية مؽ الؾاقع، تبيؽ أن غياب الؾعي مؽ خلال استعخاض 

الخقسي، وضعف القؾانيؽ، وغياب الخقابة التكشؾلؾجية، كميا عؾامل تذكل بيئة خربة لازدىار ىحه 

 .الجخائؼ

دايج عمى كسا أن الإىسال في التعميؼ والتثكيف الخقسي فاقؼ مؽ حجؼ السذكمة، خرؾصًا في عل اعتساد مت

 .الإنتخنت في الخجمات الحكؾمية والحياتية اليؾمية

 :إن الظخيق نحؾ مجتسع رقسي آمؽ يتظمب تغافخ الجيؾد بيؽ

 السؾاطؽ 

 الجيات الحكؾمية 

 الإعلام 

 والسؤسدات التعميسية 

 .فقط مؽ خلال التؾعية والتذخيع والتقشية، يسكؽ الحج مؽ ىحه الغؾاىخ وبشاء مجتسع رقسي واعٍ ومحرّؽ
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